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1 Inledning

Information ar kommunens viktigaste tillgang och har ett stort varde for alla vara
verksamheter i det dagliga arbetet. Informationen kan rora till exempel skola och
barnomsorg, socialtjanst, stadsplanering, hemsjukvard eller bygglov. Vi hanterar
dagligen information i olika former, fran muntlig, skriftlig till digital. Information kan
antingen vara tillganglig for allmanheten att fa ta del av, eller kanslig och far da
endast vara tillganglig for behoriga anvandare.

Denna anvisning ar avsedd for anvandare och syftar till att sakerstalla att all
information hanteras pa ett sakert och ansvarsfullt satt oavsett i vilken form den
forekommer. Alla anvandare, inklusive anstallda, konsulter och fértroendevalda har
en viktig uppgift i att skydda bade var och vara medborgares information och
fortroende.

Informationssakerhet innebar att vi maste hantera var information pa ett sakert satt
for att:

e forhindra obehorig atkomst till informationen
e forhindra att informationen forvanskas eller forstors
o se till att informationen ar tillganglig nar den behdvs

2 Syfte

Denna anvisning ar tankt att tillféra en medvetenhet till medarbetare inom Mala
kommun att hantera var information pa ett sakert satt. Allt fran att komma ihag att
logga ut da vi lamnar datorn till hur och vart vi pratar om vart arbete.

3 Omfattning och ansvar

Denna anvisning avser alla som hanterar Mald kommuns information. Det innebar
alla medarbetare, men aven de externa aktorer som pa ett eller annat satt handhar
information som ags av organisationen.

Ansvaret for att denna anvisning efterlevs ligger ytterst pa Kommunstyrelsen. Inom
vara olika verksamheter ligger ansvaret pa ansvarig chef. Till stdd for detta arbete
finns Informationssakerhetssamordnare, sakerhetschef, men aven IT-chef eller
tekniker kan ocksa bista med stod.

4 Sakerhetsmedvetenhet och ansvar

Sakerhetsmedvetenhet ar ett viktigt begrepp inom informationssakerhet som handlar
om att forsta potentiella risker och vara medveten om hur man pa basta satt skyddar
information. Det innebar att alla anvandare, oavsett roll, maste vara val informerade
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om hur information ska hanteras pa ett sakert satt for att utfora sina uppgifter.
Dessutom kravs det en forstaelse fér vad som utgor en
informationssakerhetsincident och hur man rapporterar upptackta risker eller brister.

Anvandare av kommunens informationssystem behoéver ta del av och félja
kommunens policy och riktlinjer for informationssakerhet. For att agera
sakerhetsmedvetet behdver anvandare ha forstaelse for till exempel vilka
konsekvenser det kan fa for en enskild individ om personens sekretessbelagda
information skulle komma i oratta hander, forstoras eller bli otillganglig. | vissa fall kan
vara sa allvarligt att det handlar om liv eller dod.

Genom att vara medveten om hur hotbilden kan se ut, kan anvandare aktivt bidra till
att minimera riskerna for intrang och forlust av information. Sdkerhetsmedvetenhet
handlar ocksa om att vara uppmarksam pa vem det ar vi slapper in i vara lokaler och
hur vi som medarbetare fortsatter att skydda information nar vi inte langre befinner
oss pa arbetsplatsen. Det ar en gemensam uppgift for alla att uppratthalla
informationssakerheten och sakerstalla att kommunens information hanteras pa ett
sakert och ansvarsfullt satt.

4.1 Rapportera incidenter

Alla medarbetare har skyldighet att rapportera incidenter eller brister som misstankts
kunna medféra negativ paverkan pa kommunens information.

+ |T-angrepp

« Skadlig kod

+ Oskyddad eller rojd information

* Obehdriga i vara lokaler

+ Brister i efterlevnad av denna anvisning

Alla incidenter, du kan lasa mer om hur du rapporterar i Anvisning — Incidenthantering
for anvandare, ska rapporteras i KIA. Vid akuta, pagaende IT-angrepp kontakta alltid IT-
enheten omedelbart. Meddela ocksa din narmaste chef om det intraffade.

4.2 Utbildning

Att uppratthalla informationssakerheten i Mala kommun ar av stor vikt och ar nagot
som alla anstallda behéver hjalpas at att uppratthalla. Detta gor vi genom att delta
och genomfora de utbildningsinsatser som kontinuerligt kommer att skickas ut till alla
verksamheter. Ansvaret for att halla sig uppdaterad ligger pa den anstallde.

5 Hanteringsregler

For att hantera information pa ett sakert satt behdver vara hanteringsregler foljas.

5. Overgripande regler

Grundregeln ar att verksamhetsinformation ska sparas i ett for andamalet avsett
verksamhetssystem.
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Oppen och Intern information
e Kan sparas i M365 (Teams eller Onedrive) under tiden den handlaggs, men
om informationen hor till ett arende ska den diarieféras eller hanteras i ett
verksamhetssystem.

Konfidentiell och Strikt konfidentiell information
e Ska hanteras i specifika och godkanda verksamhetssystem.
¢ Vid behov av mellanlagring (t.ex. om information behdver hanteras temporart
eller om ett verksamhetssystem inte kan vara forsta steget) kan information
lagras under H:
¢ AnsoOkan om tillgang till H: gors till din narmsta chef som vid godkannande av
din forfragan lagger en bestallning till IT.
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Nedan tabell beskriver vara hanteringsregler och anvands som hjalp for anstallda att

hantera information ratt.

Information | Forklaring Exempel pa Lagra information Dela information

information

Oppen = Information * Information pa » Lagrapadin Kan skickas 6ppet via
som kan delas var hemsida Onedrive eller i exempelvis e-post
fritt internt och = Information i Teams
externt vara sociala =  Verksamhetssystem

medier

Intern = Om = Kan innehalla = Lagra pa din Onedrive | Skickas via e-post, men
informationen personuppgifter elleri Teams bor prévas innan den
sprids felaktigt | =  Arbetsdokument | = Verksamhetssystem skickas i avseendet
kan det vilken information som
innebara delas.
mattlig negativ
effekt for Mala
kommun,
enskilda
individer eller
andra
organisationer

= Information
som kan delas
begransat
internt och
externt.

Konfidentiell | = Information =  Skyddsvarda = Lagrasiavsedda =  Skickas i utskrivet
som om den personuppgifter verksamhetssystem format, ej via e-
sprids till (personnummer, som ar post.
obehdriga kan I6n, varderande behoérighetsanpassade
medféra uppgifter, eller lokalt pa H: = Kan delas i méten
betydande lag6vertradelser via Teams eller
negativ effekt etc) plattform for sékra
for Mala = Nodvattenplan, moten
kommun, RSA, etc. (riskbedémning
enskilda gors infor méten
individer eller som eventuellt
andra hanterar
organisationer. konfidentiell

= Delas med information)
forsiktighet till
behoriga

Strikt = Information = Kansliga = Lagrasiavsedda =  Skickas pa ett

Konfidentiell som om den personuppgifter verksamhetssystem sakert satt,
sprids till (halsa, religion som ar exempelvis med
obehdriga kan etc) behorighetsanpassade rekommenderat
medféra =  Skyddade eller lokalt pa H: brev i
allvarlig personuppgifter sakerhetspase,
negativ effekt =  Personarenden eller delas i for
for Mala =  Sekretessbelagd andamalet avsedda
kommun, information verksamhetssystem
enskilda = Kan delas i méten
individer (fara via plattform for
for liv) eller sakra moéten
andra
organisationer.

= Delas endast
med stor
forsiktighet till
behdriga.
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5.1 Allmanna handlingar

En stor del av den information som vi behandlar inom Mala kommun ar offentlig
enligt offentlighetsprincipen. Detta galler saval de dokument du skriver och sparar i
molnet, men aven den information som finns i dina sms- och e-postkonversationer.
Chattar i Teams kan aven de begaras ut och ar darfér offentliga. Darmed ar det
viktigt att tdnka pa hur du kommunicerar i den digitala miljon och hur du sparar ner
den dokumentation du skapar.

5.2 Pappersdokument

e Papper med Konfidentiell och Strikt konfidentiell information (kanslig
information) far inte lamnas framme och ska lasas in nar du lamnar ditt
skrivbord, aven for kortare stunder.

e Nar du arbetar med kanslig information, information dar flera personer vistas,
ta for vana att vanda pappret med texten nedat for att undvika oavsiktlig
exponering.

o Vid utskrift ska dokument omgaende hamtas upp.

e Pappersdokument som innehaller kanslig information ska strimlas.

5.3 Muntlig information och méten

e En stor del av kommunens information hanteras muntligt och man ska komma
ihag att aven muntlig information kan vara skyddsvard eller sekretessbelagd.

e Endast 6ppen information far kommuniceras horbart utanfor arbetsplatsen.
Det ar viktigt att ta hansyn till vid exempelvis telefonsamtal pa taget, hemma
eller diskussioner med arbetskamrater pa platser som inte ar arbetsplatsen.

e Om du har ett méte dar kanslig information behandlas behéver du sakerstalla
att endast behdriga moétesdeltagare deltar pa motet. For méten som avhandlar
Strikt konfidentiell information ska ett sakert digitalt métessystem anvandas.

5.4 E-post

E-post ar for manga medarbetare det vanligaste och viktigaste sattet att
kommunicera internt inom kommunen och till externa parter. Det ar dock viktigt att
tanka pa att kommunikation med e-post normalt sett ar helt 6ppen. Att sdnda e-post
som inte ar skyddad, till exempel med kryptering, kan jamféras med att skicka ett
vykort. Anvandaren ar alltid ansvarig for den e-post som skickas fran sitt e-postkonto.
E-postkonton som delas av flera, till exempel myndighetsbreviador och
funktionsbrevlador ska ha utpekade ansvariga. Den som ar ansvarig fér en delad
brevldda ska sakerstélla att alla anvandare har utbildning i hur brevladan ska
hanteras. E-postkontot &r som ovan namnts offentlig.

5.5 Teams

Teams ar ett vardefullt verktyg for kommunen. Det mdjliggér samarbete och ar ett
praktiskt satt att diskutera, chatta och férvara filer. Men vi maste alltid tanka oss for
vilken information som vi hanterar i Teams da informationen som hanteras dar alltid
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delas med andra. Teams ar inte en lagringsplats for personlig information.

5.6 Internet och sociala medier

Tank pa vilken information du delar pa internet och i sociala medier. Du far inte
sprida upphovsrattsskyddat material eller kanslig information. For material som
anvands i tjansten far nedladdning och installation av upphovsrattsligt skyddat
material inte ske utan lagligt stdd eller skriftligt tillstand fran rattighetsinnehavaren.
Aktiviteter och uttalanden pa internet kan paverka bade allmanhetens uppfattning om
den enskilda tjanstepersonen och kommunen som organisationen. Som representant
for kommunen har du ett ansvar att agera med gott omddme pa internet och sociala
medier. Publicera darfér inget nagot som ar oarligt, osant, vilseledande eller
krankande. All kommunikation fran kommunens datorer ska vara 6éppen, saklig och
etisk, oavsett om kommunikationen sker i privat syfte eller inte. | enlighet med
kommunens vardegrund ar det inte tillatet att besoka webbplatser med till exempel
brottslig verksamhet, rasism, diskriminering, extrempolitiskt eller pornografiskt
innehall.

5.7 Sakerhetskopiering

Det ar viktigt att information lagras pa ett sadant satt att den goérs mdjlig att aterskapa
om den avsiktligt eller oavsiktligt skulle bli raderad. Information som anvands i
verksamheten ska lagras pa godkanda lagringsplatser sa att informationen
sakerhetskopieras. Om information har gatt férlorad, exempelvis om man av misstag
rakat radera ett dokument av varde, ska IT-supporten kontaktas for att kontrollera om
mojlighet finns att aterskapa den senaste sakerhetskopian.

6 Mobila enheter

Mobila enheter som mobiltelefoner, barbara datorer och surfplattor ar nédvandiga
arbetsredskap men innebar aven risker. Eftersom de ar uppkopplade till natverk kan
de utnyttjas av angripare for att stjala I6senord eller infektera natverket med skadlig
kod. Mala kommun ager bade de mobila enheterna som anvands i tjdnsten och den
information som lagras pa dem. Anvandare ska vara medvetna om att kommunen
har ratt att granska informationen pa enheterna och att allmanheten kan begara ut
information enligt offentlighetsprincipen. For att sakerstalla kommunens
informationssakerhet maste alla mobila enheter skyddas genom atgarder:

e Skydda enheter med I6senord och aktivera flerfaktorsautentisering dar det ar
mojligt

Automatiskt skarmlas ska vara aktiverat

Pinkod ska anvandas. Enkla pinkoder som 0000, 1234, ska inte anvandas
Anvand kommunens mobila enheter for arbete, ej for privat bruk

Anvand endast godkanda applikationer for att minska risken for skadlig kod,
Lana inte ut kommunens mobila enheter till nagon

Andra inte de uppsatta sakerhetsinstaliningarna i enheterna

Anmala forlust av enheten omgaende till den som tilldelat dig enheten
Aterlamna mobila enheter till arbetsgivaren vid anstéllningens slut eller vid
byte till en annan enhet.
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7 Losenordshantering

Ldsenord anvands for att logga in till de flesta av kommunens informationssystem.
Losenord ska darfor hanteras som en vardehandling. De ska skyddas mot obehdrig
atkomst och lagras pa ett sakert satt. Ett I6senord ska innehalla minst 12 tecken,
varav versal och siffra ska anvandas. Det ska inte ga att gissa sig till eller ha nagon
anknytning till dig personligen.

Anvand garna I6senordsfraser, en I6senordsfras ar ett Id6senord som bestéar av flera
ord i foljd, vilket gor det langre, sakrare och lattare att komma ihag an ett kort och
krangligt 16senord.

Har ar exempel pa lésenordsfraser som ar exakt 12 tecken langa och som innehaller
siffra, versal och specialtecken (endast som exempel — skapa alltid egna):

Sol-Husen9!?
Fisk@Bord8#X
Bok+Stenar4!
Lampa_Rum77?X
Mus!Havre2-Q

e Losenord du anvander i tjansten ska inte vara samma som du anvander

privat.
e Losenord far inte ateranvandas vid byte.
8 Skadlig kod (virus)

Kommunen har implementerat programvaror for viruskontroll och genomfor
kontinuerliga kontroller i natverket for att hantera det vaxande hotet av skadlig kod.
Skadlig kod kan installeras pa datorer eller natverk utan administratéren eller
anvandarens vetskap i syfte att stora IT-system eller obehdrigt samla in information.
Anvandare behover vara medveten om risken for skadlig kod och olika angreppssatt
och hur man ska agera vid misstanke om enheten man arbetar vid har blivit utsatt.
Om du misstanker att du blivit utsatt for skadlig kod ska du omedelbart kontakta IT-
support och avvakta vidare instruktioner.

9 Sparbarhet och loggning

Alla aktiviteter i kommunens datorer, natverk och IT-system loggas. Loggarna
anvands for felsékning och utredning av incidenter och storningar eller for att
forhindra brott. Loggar lagras under en viss tid, och ar atkomliga endast for en
begransad grupp administratérer. Sparbarhet innebar att man genom loggning kan
identifiera vem som har gjort vad och nar och félja férloppet for olika handelser i
datorer, informationssystem och passersystem. All Internettrafik och e-post loggas
centralt. Mala kommun har som arbetsgivare ratt att, vid misstanke om brott eller
oegentligheter, ga igenom dessa loggar for att kontrollera efterlevnad av lagstiftning
och riktlinjer. Vid misstanke om brott kan loggfilerna komma att [Gmnas ut fér extern
utredning, exempelvis vid polisanmalan da incidenten faller under brottsbalken.
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10 Anvandning av Atrtificiell Intelligens (Al)

Al-tjanster pa internet kan anvandas som stod i arbetet, men innebér risker for
informationssakerhet och integritet. Kommunen tillhandahaller i dagslaget ingen egen
Al-tjanst, det innebar att eventuella Al-tjanster som finns fritt tillgangliga pa internet
anvands pa eget initiativ och ansvar.

Vid anvandning av externa Al-tjanster galler foljande:

e Du far inte lagga in information som ags av kommunen, till exempel
handlingar, interna dokument, arbetsmaterial eller uppgifter om verksamheten.

e Du farinte lagga in personuppgifter eller annan kanslig information.

e Utga fran att information som matas in kan sparas och anvandas av
tjiansteleverantoren.

¢ Resultat som genereras av Al ska alltid granskas kritiskt. Du som medarbetare
ansvarar for att innehallet ar korrekt, Iampligt och férenligt med gallande lagar
och interna riktlinjer innan det anvands i kommunens verksamhet.

e Al-tjanster far inte anvandas som underlag for beslut som paverkar enskilda
personer eller vid myndighetsutovning.

Vid osakerhet ska du avsta fran att anvanda Al-tjansten och i stallet kontakta chef
eller ansvarig funktion.
Du kan lasa mer om detta i Anvisning — fér anvandare av Al.

10 Fysisk sakerhet

10.1 Tilltrade till vara lokaler

Alla medarbetare har ett ansvar for att sakerstalla att endast behorig personal vistas i
vara lokaler. Det ar viktigt inte minst ut ett informationssakerhetsperspektiv, men
aven nar det kommer till en trygg och saker arbetsplats for alla.

Inhyrd personal, exempelvis konsulter med langre uppdrag eller Arbetsférmedlingen
som hyr plats pa kommunhuset tilldelas passerkort med ratt tilltradesbehorighet.

All annan personal som har ett behov av tilltrade, bedéms fran fall till fall av
Sakerhetsskyddschef, eller i dennes franvaro bitradande sakerhetskyddschef.

10.1.1 Besokare

Gaster och kunder anmaler sig i Kontaktcenter, som i sin tur meddelar tjansteperson
som ska besokas. Darefter hamtar berérd tjansteperson sin gast/kund i entrén. Efter
besoOket foljer tjansteperson besdkaren ut igen.
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10.1.2 Sakerhetszoner
Vara lokaler ar tilltradesbegransade och skyddas av elektroniska las.

Pa dessa dorrar fors det logg av passager. Det vill sdga att det finns en sparbarhet
om nagot skulle intraffa som behdver kollas upp. Det ar ansvarig chef som tilldelar
behdrighet till medarbetare.

10.2 Nycklar och passerkort

Passerkort ar en personlig vardehandling och ska hanteras som det. Det ar aldrig
tillatet att Iana ut ett passerkort eller nyckel, du ar personligen ansvarig for den skada
som uppstar om du lanar ut dina nycklar eller passerkort.

10.3 Din arbetsplats

e Nar arbetsplatsen lamnas ska datorn alltid vara last. Ett enkelt satt att géra det
ar att trycka windowstangenten + L

e Ldsenord eller konfidentiell information-far inte lamnas framme.

e Papper och flyttbara lagringsmedia (till exempel USB-minnen) med
konfidentiell information ska hanteras sa att ingen obehorig kan ta del av
innehallet.

11 Distansarbete

Regler for distansarbete finns att lasa i personalhandboken i HUMA — Anvisning
Distansarbete
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